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eScan Corporate 360 (con MDM y Soporte para Redes Hibridas)

Cada vez mas los empleados que acceden a la informacion de sus empresas a través de los dispositivos moviles,
esto en si mismo constituye una nueva amenaza para las empresas y corporaciones, debido a la alta incidencia
de virus y malware en los teléfonos y dispositivos moviles. eScan proporciona la solucion ideal a este problema
con su nuevo producto eScan Corporate 360 (con MDM y Soporte para Redes Hibridas).

eScan Corporate 360 (con MDM y Soporte para Redes Hibridas), se posiciona como una avanzada Suite de
Seguridad con Anti-Virus que le permite administrar y proteger su infraestructura informatica critica, de forma
eficiente y confiable. Ademas, el nuevo modulo de la Consola de Administracion (EMC), por sus siglas en inglés,
facilita la Administracion de los equipos clientes y dispositivos moéviles que estén presentes en la red de la
empresa de una forma dindmica, gracias a su interface Web Segura.

eScan Corporate 360 (con MDM y Soporte para Redes Hibridas), incluye un médulo de Administracién de
dispositivos moviles que esta pensado para ayudar al administrador a monitorear de forma remota todos los

dispositivos basados en Android que se encuentren conectadosalared.

Caracteristicas Principales (Servidor eScan, Windows)

Nuevay segura interface web con ment simplificado

La nueva y segura interface web, utiliza la tecnologia SSL para
cifrar todas las comunicaciones. EI mend simplificado,
proporciona al administrador el estado de los diferentes
clientes gestionados en formato grafico; asi como el estado de
implementacién, protecciony las estadisticas de proteccion.

Administracion de Activos

El médulo de Administracion de Activos de eScan, le
proporciona toda la configuracion del hardware y la lista de
software instalado o desinstalado en los equipos cliente
(Estaciones de trabajo). Esto ayuda a los administradores a
realizar un seguimiento de todo el hardware, asi como los
recursos de software instalado o desinstalado en todos los
equipos conectados a su red.

Administracion basada en derechos

La consola de administracién, basada en derechos, de eScan
permite al administrador compartir la configuracion y las
responsabilidades del monitoreo de la organizacion entre
varios administradores. Se pueden asignar derechos
predefinidos a los administradores mediante el uso de esta
funcion.

Administracion de dispositivos moviles

eScan proporciona una eficaz administracion de dispositivos
moviles que permite al administrador crear diferentes grupos,
agregar o mover dispositivos de un grupo a otro, establecer
reglas y politicas, filtrar lamadas y SMS, habilitar funciones de
proteccion web, Anti-Virus y Anti-Robo, entre otras
caracteristicas. Asi mismo, el administrador puede crear
nuevas tareas, iniciar tareas existentes, crear tareas de grupo,
establecer ajustes de grupo y programar tareas a una hora
especifica.

Actualizacion de estatus en tiempo real

La actualizacién del estado de los equipos y dispositivos de
eScan avisa al administrador en tiempo real sobre cualquier
modificacion que se realice en los equipos cliente a nivel de
software o hardware. Las modificaciones se clasifican en
categorias y sub categorias, tales como, modificaciones
recientes, criticas y modificaciones a nivel de software.
También estas modificaciones se pueden generar en reportes
exportables al formato Excel para su posterior analisis y uso.

Prevencion de epidemias de Red, Alertas y Notificaciones
en Tiempo Real

eScan automaticamente impide la propagacién de alguna
infeccién por malware dentro de la red y envia alertas al
administrador acerca de los brotes infecciosos en la red.
También, puede mostrar instantdneamente alertas en tiempo
real sobre aplicaciones, dispositivos USB e informacion de
navegacion de las estaciones de trabajo (Equipos Cliente). Los
administradores pueden ver los informes completos al detalle
y exportar los aformatos HTML y PDF, para su analisis posterior.

eScan Proteccion en la Nube

eScan se nutre de la tecnologia de la Nube recopilando los
datos de todos los usuarios de eScan para hacer frente a las
Ultimas amenazas aun desconocidas. De esta manera, la red de

Otras Caracteristicas Importantes

Consola de Administracién Web Segura Windows, Mac,
Linux y Android

Configuracién Avanzada de Politicas de Seguridad
Administracion de Licencias

Importacion y exportacion de Politicas

Implementacién de Tareas desde Consola
Administracion de Actualizaciones

Servicios de Reputacion de Archivos

Proteccion en Tiempo Real contra Malware

Bloqueo Avanzado de archivos y proteccién de carpetas
Escaneo heuristico y Proteccién proactiva

Copia de seguridad automatica y Restauracion de archivos

criticos del sistema
Asistente para la creacion de disco de rescate bajo Windows
Soporte Remoto Incorporado de eScan =

Soporte Técnico24x7en linea, por correo, chat y en el foro,

sin costo adicional

seguridad de eScan asegura una proteccién muy eficaz contra
NUEvos Virus, troyanos y gusanos.

Monitoreo de Impresiones

eScan, integra un médulo para el monitoreo de impresiones
que registra de manera eficiente todos los trabajos y las tareas
de impresion realizadas por todos los equipos administrados.
Asi mismo, le proporciona un informe detallado al
administrador en formato PDF, Excel o HTML de todos los
trabajos de impresion realizados por los Equipos Cliente a
través de cualquier impresora conectada a cualquier
computadoralocaloenlared.

Contraseiia de un solo uso

Esta opcién permite al administrador habilitar o deshabilitar
cualquier moédulo en cualquier equipo cliente durante un
cierto periodo de tiempo. De esta forma, se pueden asignar
privilegios a algunos usuarios sin violar politicas de seguridad
yaimplementadas en unared.

Nota - Las funciones de Monitoreo de Impresiones y
Contrasefia de un solo uso estan disponibles sélo para el
sistema operativo de Windows.
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Seguridad de Punto Final Mejorada.

Control de Dispositivos ® &

La funcién de control de dispositivos permite monitorear
todos aquellos dispositivos de USB que estén conectados en
las Estaciones de Trabajo de Windows o Mac en toda la red. En
las Estaciones de trabajo bajo Windows, los administradores
pueden bloquear y permitir el acceso a USB, CD-ROM,
Bluetooth, Tarjetas SD y Cémaras de web, mediante la
proteccion por contrasefa. De esta forma, el control de
dispositivos impide el robo de datos e infecciones de virus.

En las Estaciones de trabajo bajo Mac, los administradores
pueden bloquear el acceso a USB.

Aviso sobre robo de datos ®

Esta caracteristica avisa al administrador de la consola cada
vez que se copian datos a dispositivos de almacenamiento. De
esta manera, no hay margen para el uso maléfico de la
informacion confidencial de la empresa.

Control de Aplicaciénes | #

Con el médulo para el Control de Aplicaciones de eScan,
usted puede permitir o bloquear las aplicaciones en las
estaciones de trabajo y dispositivos moviles; asi como
establecer restricciones de tiempo de uso en las estaciones de
trabajo, basadas en Windows. Para los dispositivos moviles
basados en Android, todas las aplicaciones descargadas
quedan bloqueadas por defecto y solo se ejecutan al
introducir una contrasefia.

Avanzado Anti-Spam =

eScan, analiza los patrones en los correos entrantes y salientes
para bloquear los correos spam y poner en cuarentena los
correos de caracter publicitario. Ademas, eScan escanea todos
los correos en tiempo real, en busca de Virus, Gusanos,
Spyware, Adware y de todo tipo de contenido malicioso,
mediante el uso de poderosos motores de Anti-Virus que
usan heuristicos avanzados.

Firewall bidireccional =

El firewall bidireccional con reglas predefinidas permite
marcar restricciones y aplicarlas al trafico entrante y saliente,
de acuerdo con la politica definida por el administrador de la
red. Asi mismo, usted puede marcar el rango de IP las
aplicaciones permitidas, las direcciones de MAC confiables y
las direcciones de IP local.

Control de Privacidad ®

Control de Privacidad impide posibles robos de su
informacion confidencial, tal como el historial de navegacion,
ActiveX, cookies, plugins y archivos temporales, entre otros. El
Administrador puede establecer borrados programados y
selectivos.

Requisitos Minimos del Sistema:

Windows |
(Servidor y Estaciones de Trabajo)
Sistemas Operativos:

14)

Linux 42

Sistemas operativos:

@

(Estaciones de Trabajo Bajo Linux)
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Proteccion Web Avanzada ® #

eScan, integra una funcién avanzada de proteccion web que
permite a los administradores bloquear o permitir el acceso a
sitios de web desde todos los Equipos Cliente conectados a la
red. Con respecto a los Equipos Cliente de Windows, eScan
también brinda la posibilidad de marcar restricciones de
tiempoy acceso.

Escaneobajodemanda ® % & o

eScan, integra una base de datos de archivos escaneados,
misma que se genera al instalary realizar el primer escaneo en
el equipo cliente, lo cual permite que en escaneos
subsecuentes solo se analicen aquellos archivos que cambien
de contenido o tamafo. De esta forma, se consumen muy
pocos recursos del sistema y se proveen escaneos mas rapidos
en los Equipos Cliente; sin ralentizaciones, aunque eScan
realice escaneos de los archivos y carpetas en ellos.

Asistente de Privacidad #

eScan, incluye un Asistente de Privacidad que le provee una
lista completa de todas las aplicaciones instaladas, lo cual le
ayuda a tener un control sobre el nivel de seguridad de todas
las aplicaciones instaladas.

Anti-Robo #

eScan, le permite acceder al dispositivo para bloquear, borrar
los datos; asi como geo localizar el dispositivo de Android
mediante el buscador de GPS, en el caso de que el dispositivo
movil Android se extravié o sea robado. La funciéon de Anti-
Robo le ayuda a impedir el acceso no auto autorizado al
mismo 'y le garantiza la proteccion de datos.

Programaciondeescaneo ® # ¥ 0

eScan, le permite la posibilidad de programar escaneos
completos o parciales, que se ejecutaran en el segundo plano
sin estorbar las tareas habituales que el usuario realiza en su
computadora o dispositivo.

Filtro dellamadasy SMS #

eScan, permite bloquear llamadas y mensajes de texto no
deseados mediante el uso de los parametros de filtrado de
contenido.

Android '®
(Dispositivos bajo Android)
Plataformas Soportadas

Mac &
(Estaciones de Trabajo bajo Mac)
Sistemas operativos

RHEL 4 o superior( 32y 64 bit )

CentOS 5.10 o superior( 32y 64 bit )
SLES 10 SP3 o superior( 32y 64 bit )
Debian 4.0 o superior( 32y 64 bit )
openSuSe 10.1 o superior ( 32y 64 bit )
Fedora 5.0 o superior( 32y 64 bit )
Ubuntu 6.06 o superior( 32y 64 bit )

Mac OS X 10.9 - Mavericks

Mac OS X 10.8 - Mountain Lion

Mac OS X 10.7 - Lion

Mac OS X 10.6 — Snow Leopard

Requisitos de Hardware

(Estaciones de Trabajo)

¢ CPU-Macintosh basado en Intel

e Memoria -1 GB o superior
recomendado

CPU - Intel® Pentium o equivalente. « Espacio en disco — Superior a 500 MB

¢ Memoria =512 MB o superior

Espacio en disco — 500 MB espacio libre

en el disco duro para la instalacion y

almacenamiento de los archivos

temporales

Microsoft® Windows® 2012 / SBS 2011 / Essential / 2008

R2 /2008 /2003 R2 /2003 /10/8.1/8/7/ Vista/ XP SP 2/
2000 Service Pack 4 y Rollup Pack 1

(Ediciones 32-Bit y 64-Bit)

e 2.2 0 superior
e Otros: Conexion a la red

Requerimientos de Hardware (Servidor)

e CPU - 2GHz Intel™ Core™ Duo o equivalente.
e Memoria - 4 GB o superior

e Espacio en disco— 8 GB o superior

Requisitos de Hardware
(Estaciones de Trabajo)

Requerimientos de Hardware (Estaciones de Trabajo)

e CPU - 1.4 Ghz minimo (2.0 Ghz recomendado) Intel
Pentium o equivalente

e Memoria - 512 Mb minimo (1.5GB recomendado)

e Espacio en disco— 800 MB o mas

Navegadores Soportados:

¢ Internet Explorer 7 /8 /9 /10
e Firefox 14 o superior

¢ Google Chrome ultima Version
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MailScan

Como Trabaja MailScan?

en su organizacion.

Principales Caracteristicas

Consola de administracionbasada en Web

La Consola de administracion deMailScanse puedeacceder
mediante un navegador. La operacién deMailScanse puede
realizar desdeuna ubicacioncentral utilizandola herramienta de
administracionweb, misma que permitirda administrar
remotamentela aplicacion.

Politica de Seguridadde Aplicacionintegrada
MailScanle permite crearconjuntos de reglasbasadas en politicas,
mismas que pueden ser especificas,universales oempresa.

Avanzado Anti-Spamy Anti-Phishing
MailScan,detieneSpamyPhishingutilizando una combinaciénde
tecnologias tales como elpatron de aprendizajeNo intrusivo
(NILP),Lista grises (Greylisting), listaNegra en Tiempo Real(RBL),
SURBL, Encabezados, Pruebas Generales, Verificacion de Registros
MX/ ADNS,DNSinversa,ReglasX-Spamy muchas otras mas.

Deteccion y Escaneo en tiempo Real en el Enlace de Correo
(Mail Gateway)

MailScan, escanea todos los correos electronicos en tiempo real en
busca de virus, gusanos, Troyanos, adware y el contenido malicioso
oculto, utilizando dos potentes motores Anti-Virus heuristicos.
Permitiendo de este modo que las amenazas en lineasean
detenidas y evitadasantes de queingresen en la reda través
decorreos electronicos.

Bloqueo de Imagenes Spam
MailScan,utilizapotentestecnologiasintegradas parafiltrarSpam
conimagenes.

Escaneo de Contenido en Tiempo Real

Todos losmensajes de correo electrénico, tanto entrantes como
salientes, son analizadosen tiempo realen base a las palabras
ofensivaso decontenido para adultos. Esto se realiza con la ayuda
delas Politicas de Seguridad predefinidas por el administrador.

Listas Grises (Greylisting)

Los correos electrénicos deremitentes desconocidosson
rechazadostemporalmente,como la mayoria delos servidoresde
Spamno tratan deenviar los mismosmensajesde nuevo,si es el
correo es rechazadopor primera vez no sera reenviado. En el caso
de que el correosea legitimo,losreintentosde servidorde
origenpara enviar elcorreo electrénico haran que sea aceptado,
sinlaintervencién del usuario.

Autenticacion LDAPy POP3

MailScan,trabaja conLDAPy autentificacion Web
administradaPOP3. Esta autentificacion requiere restringir el
acceso no autorizado a los correos electrénicos.

Patréon de Aprendizaje No intrusivo (NILP)

La tecnologiaNILPes un método avanzado defiltrado de Spam,
que estd basado en la inteligencia artificial paraanalizar y
clasificarcada correocomo Spamo Ham, de acuerdo a los patrones
de comportamientodel usuario

Requerimientos Minimos del Producto
¢ Microsoft® Windows® 2012/ SBS 2011 / 2008 R2 / 2008 / 2003 R2/ 2003 / 10 /
8.1/8/7/ Vista/XP SP 2 /2000 Service Pack 4 and Rollup pack 1 (Para 32-Bits
64-Bits)

CPU

e Procesador Intel™ Core™ Duo 2GHz o Equivalente. (Para Servidor MailScan)
¢ Procesador Intel™ Pentium™ 1GHz o Equivalente (Para Estaciones de Trabajo)

Espacio en Disco Duro Requerimi de Navegad
¢ 8GB o superior (Para Servidor MailScan) e Internet Explorer 7 /8 /9
Memoria e Firefox 14 y Superiores.

* 4GB o superior(Para Servidor MailScan)

y

MailScan

Anti-Virus, Anti-Spam and Content Security at the Mail Gateway

MailScanes lamas avanzada Solucion de Seguridad, Anti-Virus y Anti-Spamdel mundo. Fue disefiado para
losservidores de correoelectrénico y es compatiblecon multiples plataformas de sistemas operativos.
MailScanactiacomo una poderosapuerta de enlace entreelServidor de Correoelectrénico y el Internet, para
proporcionarseguridad en tiemporeal a suscorreos electronicos.

MailScanescanea todosloscorreos electronicosantes de ser entregadosalosbuzones de correoy/oenviadosa través
delservidor de correo. De esta forma MailScan, funciona como una soluciénpara de seguridadentreelenlace (Gateway)
y el correo electrénico, controlandoel trafico de correointerno y externo de susistema para administracion de correos

Autogeneracion de Listas Blancas (Whitelist)

Cuando un usuariolocal enviauncorreo electrénico a otra
direcciénde correo, el sistema afadeautomaticamente unlD
paraelcorreo no deseadode la lista blanca.

Filtro de Archivos Adjuntos
Los archivos adjuntosde extensiones tales como EXE,COM, CHM
OBAT,puede ser bloqueadosantes de ser enviadoso recibidos.

Administracion de Carga (Clustering)

La administracion de carga (Clustering),facilitael equilibrio de
recursos y cargamediante la distribucion decorreos en varios
equipospara su exploracion y analisis.

@ @

Control de Relevos (Relay Control)

En este moédulo seprohibeque los emisores de Spamutilicen las
direccionesIPde su organizacidonpara enviar mensajes y correos
Spam.

15

Administracién de Correos y Archivos Adjuntos

Hayopciones personalizablespara archivarmensajes de correo
electrénicoy archivos adjuntosque entran y salendel sistema.Esta
caracteristicatambién ayuda en laauditoriaintegralde contenido.

@

Avisos Personalizados

Esta es una opcidnfacilde usar paraincluir avisospersonalizados
entodos los correos electréonicosenviados, tanto internos como
externos.

Alertas de Infecciones por Virus

UnaAlerta de ataquesde Viruses enviada aladministrador del
sistema y proporcionaun informedetallado de loscorreos
electrénicosque fueron recibidos conVirusen un lapsode tiempo
previamente definido.

® ©

Soporte Remoto de eScan

El Soporte Remoto de eScan (ERS), trabaja con la ayuda de
laconexion de escritorio remotoquepermite a los ingenieros de
soportetécnico de MicroWorldacceder alos equipos con
problemas, desdeuna ubicacion remotay solucionar el
problemade forma directa.Estopermite que nuestros usuarios
reciban un apoyo seguro, rapido y directo de nuestro equipo en
todo el mundo.

15

Reportes Detallados y Completos
Proporcionareportes analiticosavanzados y en modo graficode la
utilizacion de MailScan, Correos enviadosy recibidos.

Actualizaciones Automaticas cada Hora

Las bases de datos del Anti-Virus y Anti-Spam son actualizadas
automaticamente cada hora para una mayor e
inmediataproteccién contra las amenazas existentes
y/oemergentes.

Soporte Técnico24x7en Linea, sin Costo

a El soportetécnico en linea(a través decorreo electrénico, chatsy
foros) y las llamadas telefénicas (gratuitas), son
atendidaspornuestros ingenieros expertos.

@ @

Notas:

MailScan esta disponible para los siguientesServidores de Correo Electrénico:

SMTP servers, Microsoft Exchange 2003/2007/2010, Lotus Domino,
MailServers,CommuniGate Pro, MDaemon, VPOP3, Mailtrag, Mailtraq Lite,
DMail/SurgeMail,Postmaster Pro, Postmaster Enterprise, Merak, Avirt, Sharemail,
Netnow, SpearMail, VOPMail, CMail, GiftMail, MailMax, IAMS, LAN-Projekt, Winroute,
WinProxy, 1stUpMailServery MailServers.

MailScan is available in English Language only.
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