‘eScan

Anti-Virus & Seguridad de Contenido

eScan Corporate Edition with Cloud Security

Con el surgimiento de nuevas amenazas en las redes, los administradores necesitan una solucion eficaz y ligera
quemaneje eficientemente la seguridad, al tiempo de proveer una administracion simple, sencilla y veraz de
losservidoresy estaciones de trabajo; asi como de los dispositivos moéviles a nivel de Punto Final (End Point).
eScanCorporate Editioncon Proteccion en la Nube, es la solucion ideal que provee ademas de un poderoso Anti-Virus,
un conjunto de herramientas, filtros y alta tecnologia, para brindar seguridad y proteccion eficiente sobre grandes
redes e Informacién sensible. eScan Corporate, no impacta los recursos del sistema operativo, ya que cana uno de sus
procesos trabajan de forma independiente e integran sofisticados algoritmos Heuristicos presentes en nuestras
tecnologias MWL* DIRC**,NILP*** y Anti-Virus, Desarrolladas por MicroWorld.

eScanproporcionaproteccionde dia ceroa los Servidores y Estaciones de trabajo presentes en su red.La
nuevaconsolade administracion deeScan(EMC), tiene interfazWeb seguraque facilitael acceso, control y la
administracion de la seguridaden losservidores yestaciones de trabajo de su red corporativa.

Principales Caracteristicas:

Interface Web Segura con Panel de Control Simple

‘ La interface web segura,utiliza la tecnologia SSLpara cifrar todas
las comunicaciones. El panel de control simple proporciona al
administradorel estado de losclientes administradosenformato
grafico, como el estado de implementacién,estado de proteccion
ylas estadisticas de proteccion.

Seguridad de Punto final con Administracion y Control de

‘6}:} Aplicaciones (Mejorado)
Los administradores puedenasignar privilegiosa los clientessobre
el acceso alosdispositivosextraibles, tales comoCamaras Web, CD-
ROM, DispositivosUSB, Bluetooth, tarjetas SD,dispositivos de
imagen; asi comodispositivos compuestos. Esta funcién le ayuda
amonitorear los dispositivos que estan conectadosen su red. La
funcion deproteccion por contrasefiaimpide que losdispositivos
USB no autorizados accedan a sus sistemas, ademas de que le
permitira definir bloqueos, lista blancay definirlas restricciones de
tiempopara las aplicaciones.

Administracion de Activos (Nuevo)

El moédulode Administracion de ActivosdeeScan, le
proporcionatoda laconfiguracién del hardwarey la lista
desoftware instalado/desinstaladoen los equipos cliente
(Estaciones de Trabajo). Estoayuda a los administradoresarealizar
un seguimiento detodo el hardware, asi como los recursos de
softwareinstalado/desinstaladoen todos los equiposconectadosa
sured.

‘ Monitoreo de Impresiones (Nuevo)
a eScanha integrado unmdédulo para el monitoreo de impresiones
que registrade manera eficientetodos los trabajos y las tareas de
impresionrealizadas portodoslosequipos administrados.Le
proporcionaun reporte detalladoen formato PDF, Excel o HTMLde
todoslos trabajos de impresidnrealizados porlas estaciones de
trabajo a través decualquier impresora conectadaa cualquier
computadora local oen la red.

Tiempo Real

eScan automaticamente impide la propagacion de alguna
infeccién por malware dentro de la red yenvia alertas al
administrador acerca de los brotes infecciosos en la red. También
puede mostrar instantaneamente alertas en tiempo real sobre
aplicaciones, dispositivos USB / flash e informacién de navegacion
de los clientes (Estaciones de Trabajo). Los administradores
pueden ver los reportes completos al detalle y exportarlos a
formatos HTMLy PDF, para su analisis posterior.

Prevencion de Epidemias de Red, Alertas y Notificaciones en

Firewall Mejorado

@ Elfirewall bidireccionalconreglas predefinidas permite monitorear
a todos los equipos clientes de la red yregistra todo el
traficoentrante y saliente, de acuerdo con la politica definidaporel
administrador de la red.

Nuevo Escaneo Bajo Demanda (Rapido, Confiable e
@ inteligente)
El nuevo escaneo bajo demanda con tecnologia de listas blancas,
permite realizar exploracionesméas rapidasen los clientes sin

Requerimientos Minimos del Producto
Para Servidores y Estaciones de Trabajo
¢ Microsoft® Windows® 2012/ SBS 2011 / Essential / 2008 R2 / 2008 / 2003 R2/ 2003 /10 /8.1 /
8/ 7/ Vista / XP SP 2 / 2000 Service Pack 4 y Rollup pack 1
(Para 32-Bitsy 64-Bits)

CPU

e Procesador Intel™ Core™ Duo2GHz oEquivalente. (Para Servidores eScan)
o Procesador Intel™ Pentium™ 1GHz o Equivalente (Para Estaciones de Trabajo)

Espacio en Disco Duro Memoria
e 8GB y superior(Para Servidores eScan) e 4GBy superior (Para Servidores eScan)
¢ 1GB y superior(Para Estaciones de Trabajo) e 1GB y superior (Para Estaciones de Trabajo)

impactar en los recursos de su sistema operativo, esmuy ligero. El modo
de bateriadetectaautomaticamente cuando la computadora portatil no
esta conectada al suministro eléctrico y restringelos procesos deuso
intensivo de recursos, tales comolos analisis programados, permitiendo
que el usuario tenga la mayor duracién de su bateria, para realizar sus
trabajos.

Principales Ventajas

Asegura laContinuidad del Negocio
Previene los brotes e infecciones de Malware, el robo de datos, la
pérdida de productividady lasviolacionesde seguridad.

Provee ProtecciénMulticapaalServidor yEstaciones de Trabajo
Proporcionaproteccion Dia Cero contra Malware, Hacking, Phishing
y/o Spamen el servidory las estaciones de trabajo.

Reducelos costos de Tl

Reducecostosde la administracion de la seguridad informatica, a
través deservicios de reputacionde archivos, control de activos e
impresion; asi como con la integracion de ADS yel Soporte
paraVMware, Syslog, SNMP, NACy NAP.

Otros puntos destacados

Conexion Remotacon las Estaciones de Trabajo desdela Consola
de Administracionde eScan.

Integracioncon los Servicios de DirectorioActivo (ADS).
Serviciosde Reputacion de Archivos.

Proteccion en Tiempo RealContraMalware.

Bloqueode Archivosy Proteccionde Carpetas.
Proteccion de Red Basada en la Nube de eScan.
AdministraciénBasada en Reglas.

ProteccionWebAvanzada,WebPhishing yMalware,URL Filter y
Teclado Virtual.

Respaldo y RestauracionAutomatica de Archivos Criticos del
Sistema.

Manejo de Actualizaciones de Hotfix.
Clave de un Solo Acceso.

Exportaciéne Importacionde Politicas, Grupos y Tareas de
Consola de Administracion.

Soporte paraSYSLOG, SNMP, NAC, NAP yWMWARE.
Actualizaciones AutomaticasComprimidas.

Asistentepara creacién de Disco de Rescate,Basado en Windows
(ParaDesinfeccion).

Prevencion Contra Rootkits, Malwares y Virus.
Soporte Remoto eScan Incorporado.
Soporte Técnico24x7en linea sin Costo

Requerimientos de Navegad

e Internet Explorer7 /8 /9
o Firefox 14 y Superiores.

* MicroWorld Winsock Layer

** Domain and IP Reputation Check
*** Non Intrusive Learning Pattern
Notas:

Para conocer los Idiomas soportados, por favor visite:
http://www.escanav.com/corpv14

Version: 14.x — Multilinglie



@ ®@® ® ©e© @®

@®

MailScan

Como Trabaja MailScan?

en su organizacion.

Principales Caracteristicas

Consola de administracionbasada en Web

La Consola de administracion deMailScanse puedeacceder
mediante un navegador. La operacién deMailScanse puede
realizar desdeuna ubicacioncentral utilizandola herramienta de
administracionweb, misma que permitirda administrar
remotamentela aplicacion.

Politica de Seguridadde Aplicacionintegrada
MailScanle permite crearconjuntos de reglasbasadas en politicas,
mismas que pueden ser especificas,universales oempresa.

Avanzado Anti-Spamy Anti-Phishing
MailScan,detieneSpamyPhishingutilizando una combinaciénde
tecnologias tales como elpatron de aprendizajeNo intrusivo
(NILP),Lista grises (Greylisting), listaNegra en Tiempo Real(RBL),
SURBL, Encabezados, Pruebas Generales, Verificacion de Registros
MX/ ADNS,DNSinversa,ReglasX-Spamy muchas otras mas.

Deteccion y Escaneo en tiempo Real en el Enlace de Correo
(Mail Gateway)

MailScan, escanea todos los correos electronicos en tiempo real en
busca de virus, gusanos, Troyanos, adware y el contenido malicioso
oculto, utilizando dos potentes motores Anti-Virus heuristicos.
Permitiendo de este modo que las amenazas en lineasean
detenidas y evitadasantes de queingresen en la reda través
decorreos electronicos.

Bloqueo de Imagenes Spam
MailScan,utilizapotentestecnologiasintegradas parafiltrarSpam
conimagenes.

Escaneo de Contenido en Tiempo Real

Todos losmensajes de correo electrénico, tanto entrantes como
salientes, son analizadosen tiempo realen base a las palabras
ofensivaso decontenido para adultos. Esto se realiza con la ayuda
delas Politicas de Seguridad predefinidas por el administrador.

Listas Grises (Greylisting)

Los correos electrénicos deremitentes desconocidosson
rechazadostemporalmente,como la mayoria delos servidoresde
Spamno tratan deenviar los mismosmensajesde nuevo,si es el
correo es rechazadopor primera vez no sera reenviado. En el caso
de que el correosea legitimo,losreintentosde servidorde
origenpara enviar elcorreo electrénico haran que sea aceptado,
sinlaintervencién del usuario.

Autenticacion LDAPy POP3

MailScan,trabaja conLDAPy autentificacion Web
administradaPOP3. Esta autentificacion requiere restringir el
acceso no autorizado a los correos electrénicos.

Patrén de Aprendizaje No intrusivo (NILP)

La tecnologiaNILPes un método avanzado defiltrado de Spam,
que estd basado en la inteligencia artificial paraanalizar y
clasificarcada correocomo Spamo Ham, de acuerdo a los patrones
de comportamientodel usuario

Requerimientos Minimos del Producto
¢ Microsoft® Windows® 2012/ SBS 2011 / 2008 R2 / 2008 / 2003 R2/ 2003 / 10 /
8.1/8/7/ Vista/XP SP 2 /2000 Service Pack 4 and Rollup pack 1 (Para 32-Bits
64-Bits)

CPU

e Procesador Intel™ Core™ Duo 2GHz o Equivalente. (Para Servidor MailScan)
¢ Procesador Intel™ Pentium™ 1GHz o Equivalente (Para Estaciones de Trabajo)

Espacio en Disco Duro Requerimi de Navegad
e 8GB o superior (Para Servidor MailScan) e Internet Explorer 7 /8 /9
Memoria e Firefox 14 y Superiores.

* 4GB o superior(Para Servidor MailScan)
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MailScan

Anti-Virus, Anti-Spam and Content Security at the Mail Gateway

MailScanes lamas avanzada Solucion de Seguridad, Anti-Virus y Anti-Spamdel mundo. Fue disefiado para
losservidores de correoelectrénico y es compatiblecon multiples plataformas de sistemas operativos.
MailScanactiacomo una poderosapuerta de enlace entreelServidor de Correoelectrénico y el Internet, para
proporcionarseguridad en tiemporeal a suscorreos electronicos.

MailScanescanea todosloscorreos electronicosantes de ser entregadosalosbuzones de correoy/oenviadosa través
delservidor de correo. De esta forma MailScan, funciona como una soluciénpara de seguridadentreelenlace (Gateway)
y el correo electrénico, controlandoel trafico de correointerno y externo de susistema para administracion de correos

Autogeneracion de Listas Blancas (Whitelist)

Cuando un usuariolocal enviauncorreo electrénico a otra
direcciénde correo, el sistema afadeautomaticamente unlD
paraelcorreo no deseadode la lista blanca.

Filtro de Archivos Adjuntos
Los archivos adjuntosde extensiones tales como EXE,COM, CHM
OBAT,puede ser bloqueadosantes de ser enviadoso recibidos.

Administracion de Carga (Clustering)

La administracion de carga (Clustering),facilitael equilibrio de
recursos y cargamediante la distribucion decorreos en varios
equipospara su exploracion y analisis.
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Control de Relevos (Relay Control)

En este moédulo seprohibeque los emisores de Spamutilicen las
direccionesIPde su organizacionpara enviar mensajes y correos
Spam.
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Administracién de Correos y Archivos Adjuntos

Hayopciones personalizablespara archivarmensajes de correo
electrénicoy archivos adjuntosque entran y salendel sistema.Esta
caracteristicatambién ayuda en laauditoriaintegralde contenido.

@

Avisos Personalizados

Esta es una opcidnfacilde usar paraincluir avisospersonalizados
entodos los correos electréonicosenviados, tanto internos como
externos.

Alertas de Infecciones por Virus

UnaAlerta de ataquesde Viruses enviada aladministrador del
sistema y proporcionaun informedetallado de loscorreos
electrénicosque fueron recibidos conVirusen un lapsode tiempo
previamente definido.
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Soporte Remoto de eScan

El Soporte Remoto de eScan (ERS), trabaja con la ayuda de
laconexion de escritorio remotoquepermite a los ingenieros de
soportetécnico de MicroWorldacceder alos equipos con
problemas, desdeuna ubicacion remotay solucionar el
problemade forma directa.Estopermite que nuestros usuarios
reciban un apoyo seguro, rapido y directo de nuestro equipo en
todo el mundo.
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Reportes Detallados y Completos
Proporcionareportes analiticosavanzados y en modo graficode la
utilizacion de MailScan, Correos enviadosy recibidos.

Actualizaciones Automaticas cada Hora

Las bases de datos del Anti-Virus y Anti-Spam son actualizadas
automaticamente cada hora para una mayor e
inmediataproteccién contra las amenazas existentes
y/oemergentes.

Soporte Técnico24x7en Linea, sin Costo

a El soportetécnico en linea(a través decorreo electrénico, chatsy
foros) y las llamadas telefénicas (gratuitas), son
atendidaspornuestros ingenieros expertos.
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Notas:

MailScan esta disponible para los siguientesServidores de Correo Electrénico:

SMTP servers, Microsoft Exchange 2003/2007/2010, Lotus Domino,
MailServers,CommuniGate Pro, MDaemon, VPOP3, Mailtragq, Mailtraq Lite,
DMail/SurgeMail,Postmaster Pro, Postmaster Enterprise, Merak, Avirt, Sharemail,
Netnow, SpearMail, VOPMail, CMail, GiftMail, MailMax, IAMS, LAN-Projekt, Winroute,
WinProxy, 1stUpMailServery MailServers.

MailScan is available in English Language only.
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